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LICZBA INCYDENTOW NA SWIECIE
W OBSZARZE BEZPIECZENSTWA

Osoba uzytkujgca komputer przenosny zawierajgcy dane osobowe zachowuje szczegdlng
ostroznos¢ podczas jego transportu, przechowywania i uZytkowania poza obszarem,
o ktérym mowa w 8§ 4 pkt 1 rozporzqgdzenia, w tym stosuje Srodki ochrony kryptograficznej wobec
przetwarzanych danych osobowych.

pkt. V Zatqcznika A (Srodki bezpieczeristwa na poziomie podstawowym)
do Rozporzqdzenia MSWIA z dnia 29 kwietnia 2004 r. (Dz.U.2004.100.1024).

EWENTUALNE LUKI NP. SSL HEART BLEED UMOZLIWIAJA
PRZECHWYCENIE / KRADZIEZ DANYCH W TRAKCIE ICH PRZESYLANIA.
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NP. SSL NP. SSL
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WRAZLIWE DANE PRZECHOWYWANE SA NA SPRZECIE DOSTEPNE NA SERWERZE DANE SA
UZYTKOWNIKA W FORMIE NIEZASZV/}:ROWAN E?. W POSTACI NIEZASZYFROWANE] (JAWNEJ). BRAK KONTROLI NAD PRZEKAZYWANYMI DANYMI.
DOSTEP DO URZADZENIA FIZYCZNY BADZ ZDALNY PRZEJECIE DOSTEPU DO SERWERA MOZLIWOSC NIEUPRAWNIONYCH DZIALAN
UMOZLIWIA PRZEIECIE / KRADZIEZ UMOZLIWIA KRADZIEZ NA DANYCH NP. DALSZE ICH ROZPOWSZECHNIANIE
ZAPISANYCH NA NIM DANYCH. WSZYSTKICH DANYCH. BEZ ZGODY NADAWCY / WEASCICIELA.

ADMINISTRATOR SERWERA (NP. FIRMA)
1A DOSTEP DO DANYCH
ZNAIDUJACYCH SIE NA SERWERZE.

KONSEKWENCJE UTRATY POUFNOSCI DANYCH

Utrata zaufania klientéw i partneréw handlowych moze by¢ znacznie dotkliwsza niz kary
finansowe. Dotyczy to zwtaszcza firm i instytucji zaufania publicznego, takich jak banki
czy placéwki opieki zdrowotne;.

Dobre praktyki bezpieczefAstwa przedstawicieli zawodow przetwarzajacych wrazliwe dane
np. lekarzy, ubezpieczycieli i adwokatéw.

Adwokat postugujqcy sie w pracy zawodowej komputerem lub innymi Srodkami elektronicznego
utrwalania danych obowiqzany jest stosowac¢ oprogramowanie i inne Srodki zabezpieczajgce
dane przed ich niepowotanym ujawnieniem.

§ 19 ust. 5 Kodeksu Etyki Adwokackiej

ODPOWIEDZIALNOSC KARNA

Grzywna, ograniczenie albo pozbawienie wolnosci.

Kto administrujqc zbiorem danych lub bedqc obowiqzany do ochrony danych osobowych
udostepnia je lub umozliwia dostep do nich osobom nieupowaznionym, podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolnosci do dwéch lat.

Art. 51 ust. 1 ustawy z 29 sierpnia 1997r. o ochronie danych osobowych
(Dz.U.2014.1182.j.t. ze zm.)
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Bardzo liczne w ostatnim czasie skuteczne cyberataki pokazaty, ze aktualnie stosowane
rozwigzania w zakresie bezpieczefstwa nie sa wystarczajgce. Pomimo to wcigz rezyg-
nuje sie ze stosowania ztozonych systeméw ochrony, poniewaz nie nadajg sie
do codziennego stosowania w dynamicznym i mobilnym $rodowisku pracy wspétczesnych
organizacji. Kompromis pomiedzy wygoda uzytkowania, wydajnosciag a bezpieczen-
stwem prowadzi czesto do powstania istotnych luk bezpieczehstwa w procesach
przetwarzania danych. Pojawita sie zatem silna potrzeba stworzenia prostego w uzyciu
i jednoczednie wysoce wydajnego narzedzia stuzacego do ochrony przechowywanych,
przesytanych i przetwarzanych danych, przed nieuprawnionym dostepem, zniszczeniem
lub ujawnieniem.

UseCrypt to kryptosystem, ktoéry tgczy szyfrowanie danych za pomocg algorytmow
asymetrycznych i symetrycznych z innymi zaawansowanymi mechanizmami i protokotami
kryptograficznymi w celu zapewnienia mozliwie najwyzszego poziomu bezpieczenstwa.

Innowacyjno$¢ proponowanego rozwigzania opiera sie na opracowanej przez czotowych
polskich kryptologéw metodzie wymiany i przechowywania kluczy szyfrujacych
Hybrid Virtual Key Management (HVKM) przy jednoczesnym uproszczeniu obstugi
dziatania systemu dla uzytkownikéw koncowych np. z poziomu aplikacji mobilnej.

PRZECHWYCENIE / KRADZIEZ DANYCH
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ZARZADZANIE PRAWAMI DOSTEPU DO DANYCH
UMOZLIWIA PEENA KONTROLE NAD DANYMI
UDOSTEPNIANYMI INNYM UZYTKOWNIKOM.

ZASZYFROWANE]

MOZLIWOSC SZYFROWANIA DANYCH NA DYSKU.
DODATKOWE ZABEZPIECZENIA UNIEMOZLIWIAJACE
DOSTEP DO DANYCH NAWET W PRZYPADKU
KRADZIEZY / PRZEJECIA SPRZETU.
ADMINISTRATOR SERWERA

(NP. FIRMA / ADMINISTRATOR IT)
NIE MA DOSTEPU DO DANYCH
DANE NP. PLIKI OD MOMENTU ZNAJDUJACYCH SIE NA SERWERZE.

OPUSZCZENIA" MASZYNY et

UZYTKOWNIKA POZOSTAJA
W WERS]| ZASZYFROWANE]

HYBDRID VIRTUAL KEY T

UseCrypt, to system bezpieczny od etapu projektowania (ang. ,secure by design”),
wytwarzany w kontrolowanym $rodowisku, zgodnie z obowigzujgcymi standardami
w zakresie wytwarzania bezpiecznych systemoéw (SDL, CC). Ponadto, dzieki zastosowanym
algorytmom, rozwigzanie jest odporne na znane metody kryptoanalizy.

CZESCI FUNKCJONALNE SYSTEMU

APLIKACJA KLIENCKA

Dedykowany program zainstalowany na platformie klienta pozwalajgcy na taczenie sie
z systemem kryptograficznego przekazywania danych. Dane przechowywane sg na ser-
werze w postaci zaszyfrowanej. Szyfrowanie wykonywane jest na maszynie klienta
za pomocg kluczy symetrycznych, ktére zostaty wygenerowane lokalnie (tylko klient
ma do nich dostep).

Obstugiwane platformy: Windows, Windows Phone, Android, iOS, OSX.

@ UseCry

SYSTEM KRYPTOGRAFICZNEGO
PRZECHOWYWANIA DANYCH

System z maksymalnym poziomem bezpieczefistwa, zajmujacy sie dostarczaniem
przechowywanych i przetwarzanych danych osobom uprawionym oraz zabezpieczajgcy
dostep do nich wszystkim niepowotanym.

BACK OFFICE

Modut administracyjny pozwalajacy na zarzadzanie ustugg oraz generowanie raportow
umozliwiajgcych obstuge techniczng, do ktérego dostep mozliwy jest wytgcznie z Intranetu,
jedynie dla pracownikéw obstugi.
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INNOWACYJNA TECHNOLOGIA
HYBRID VIRTUAL KEY MANAGEMENT
(HVKM)

To innowacyjna i jedyna na europejskim rynku tak skuteczna technologia stuzaca
ochronie kluczy szyfrujacych. Szyfrowanie za pomocg kryptosystemu UseCrypt
jest podobne w swoich zatozeniach do stosowanej na catym $wiecie praktyki zabez-
pieczania tradycyjnych skrytek depozytowych w bankach. Kazda skrytka depozytowa ma
dwa klucze: jeden jest przechowywany przez wiasciciela, za$ drugi przechowywany jest
w banku. Jednakze ani wtasciciel skrytki ani przedstawiciel banku nie sg jej w stanie
otworzy¢ bez obecnosci drugiej strony- kazdorazowo potrzebne jest uzycie dwéch
kluczy jednoczesnie.

INNOWACYJNA

SZYFROWANIE END-TO-END

Proces szyfrowania i odszyfrowywania danych nastepuje na komputerze uzytkownika
(wtasciciela danych) oraz wskazanych przez niego odbiorcéw. Nie ma mozliwosci odczytania
danych na zadnym z posrednich etapéw przetwarzania danych (przesytanie
i przechowywanie).

BEZPIECZNE WSPOLDZIELENIE ZASOBOW

Wiasciciel danych moze w prosty i bezpieczny sposéb zaprosi¢ do wspétdzielenia zasobow
dowolng liczbe os6b. Do wystania zaproszenia wymagane jest wytgcznie podanie
adresu e-mail. Wszystkie wspotdzielone zasoby mogg by¢ dowolnie modyfikowane
a ich synchronizacja nastepuje w sposéb automatyczny.

Nie istniejg zadne ograniczenia co do formatu, liczby i wielko$ci przetwarzanych
przez UseCrypt danych (dowolne typy i wielkosci plikow).

i

METODA PODZIAtU | ZARZADZANIA
KLUCZAMI SZYFRUJACYMI HVKM
(HYBRID VIRTUAL KEY MANAGEMENT)

WSPOLDZIELONE PLIKI
SA ZAWSZE BEZPIECZNE (ZASZYFROWANE)
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UZYTKOWNIK 2
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Wspétdzielone pliki sg przechowywane
‘ i przesytane zawsze w postaci zaszyfrowanej.

Tylko uprawnione osoby mogg odczytac ich zawartosc.
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vT PRZEJRZYSTE NADAWANIE UPRAWNIEN

UZYTKOWNIK 3 Uprawnienia nadawane poszczegélnym osobom badZ wybranym plikom majg uporzadko-
E wang, hierarchiczng strukture. Wiasciciel danych znajduje sie na szczycie hierarchii
m a ponizej umiejscowieni sa menadzerowie, ktérzy moga dodawac kolejnych

uzytkownikéw. Wiasciciel danych i menadzerowie moga nadawa¢ uprawnienia
7
UZYTKOWNIK 1 \L

dotyczgce konkretnych danych, np. tylko do odczytu, prawo do modyfikacji i nadpi-
UZYTKOWNIK 4

j

sywania. Struktura hierarchiczna moze by¢ dowolnie rozbudowywana, ale nie zmienia
to nadrzednej roli wtasciciela w hierarchii.

!

NAJWYZSZY POZIOM BEZPIECZENSTWA

[F

Wszystkie zastosowane algorytmy, mechanizmy i protokoty kryptograficzne uzyte
w kryptosystemie UseCrypt posiadajg certyfikaty najwazniejszych miedzynarodowych
instytucji np. FIPS. Kazdy z algorytméw uzytych w kryptosystemie UseCrypt
jest na tyle silny, ze jego nieautoryzowane uzycie jest (patrzac z matematycznego punktu
widzenia) praktycznie niemozliwe przy aktualnie dostepnych mocach obliczeniowych.

Rozwigzanie stosowane w kryptosystemie UseCrypt réwniez wymaga uzycia dwéch kluczy
szyfrujgcych jednocze$nie. Sprawia to, ze wykluczone zostaty liczne stabosci w zakresie
bezpieczenstwa, istniejgce w podobnych pod wzgledem funkcjonalnym produktach
dostepnych na rynku.
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EFEKTYWNOSC DZIALANIA | WYDAJNOSC

Kryptosystem UseCrypt jest niezwykle wydajny dzieki temu, ze jego jgdro zostato napisane
w jezykach programowania C i C++ oraz z wykorzystaniem najlepszych praktyk w zakresie
programowania tego typu rozwigzan.

BEZPIECZENSTWO W ZAKRESIE 360°

Mozliwos¢ szyfrowania plikéw lokalnie oraz dedykowany system zarzgdzania urzgdzeniami
z poziomu administracyjnego (witasciciela) dajg gwarancje petnego bezpieczenstwa danych,
Wnawet w sytuacji kradziezy danego urzadzenia np. laptopa lub smartfona.

INNOWACYJNA TECHNOLOGIA
TRANSFERU DANYCH

UseCrypt Secure Tunnel (UST) to kolejna innowacja zawarta w kryptosystemie UseCrypt.
Gwarantuje catkowita pewnos¢, ze przesytane za jego posrednictwem dane sa
w 100% bezpieczne. Liczne luki w rozwigzaniach takich jak SSL oraz jego podatnos¢
na wiele form atakéw powoduja, ze tylko rozwigzania na poziomie takim jak metody VPN
mogga dzi$ uchodzi¢ za bezpieczne.

UseCrypt Secure Tunnel (UST) to najbezpieczniejsze tego typu rozwigzanie dostepne
obecnie na rynku europejskim.

WYBRANE OBSZARY DZIALANIA SYSTEMU
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KLUCZOWE CECHY

POUFNOSC

Wszelkie dane, ktére uzytkownik umieszcza na serwerze, przechowywane sg w formie
zaszyfrowanej. Z uwagi na fakt, ze serwer nie posiada, ani nie moze wyznaczy¢
zadnego z kluczy kryptograficznych klienta ustugi, nie jest on w stanie uzyska¢ dostepu
do danych uzytkownika w postaci jawnej.

NIEZAPRZECZALNOSC

Kazda operacja wykonywana przez uzytkownika ustugi potwierdzana jest ztozeniem
podpisu cyfrowego- pozwala to wyeliminowa¢ sytuacje, w ktérej uzytkownik zaprzecza
wykonaniu okreslonej czynnosci w systemie.
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INTEGRALNOSC

Serwer posiada mechanizmy zapewniajgce kontrole integralnosci wszystkich krytycznych
elementéw ustugi- system zapenia mozliwo$¢ wykrycia nieuprawnionych zmian
w konfiguracji.

DODATKOWY POZIOM BEZPIECZENSTWA

Uzytkownik nie jest w stanie wykona¢ zadnej operacji kryptograficznej z uzyciem swojego
klucza prywatnegi (podpisu, deszyfrowania) bez udziatu serwera.

WYGODA UZYTKOWANIA

Dodatkowe klucze kryptograficzne umozliwiajg stosowanie stabszych, tatwiejszych
do zapamietnia haset, przy utrzymaniu wysokiego poziomu ochrony wszystkich elementéw
przechowywanych statycznie na urzedzeniu koricowym uzytkownika.

INNOWACYJNE FUNKCJONALNOSCI

1 BEZPIECZNY KOMUNIKATOR

Jedyny w tego typu rozwigzaniach wbudowany komunikator stuzacy do bezpiecznej
i poufnej komunikacji pomiedzy uzytkownikami kryptosystemu UseCrypt. Pozwala réwniez
na archiwizowanie i przechowywanie tresci prowadzonych za jego posrednictwem rozmoéw.
Istnieje réwniez mozliwo$¢ catkowitego usuniecia prowadzonej komunikacji bez ponownej
szansy na jej odtworzenie.

MOZLIWOSC SZYFROWANIA PLIKOW
LOKALNIE NA DYSKU

W odréznieniu od wiekszosci rozwigzan oferujgcych przechowywanie plikéw w chmurze
UseCrypt daje mozliwo$¢ petnego zabezpieczenia wybranych przez uzytkownika danych
poprzez ich szyfrowanie bez koniecznoéci umieszczania ich w chmurze (serwerze).
W praktyce umozliwia to zabezpieczenie danych réwniez na wypadek fizycznej kradziezy
sprzetu uzytkownika.

BEZPIECZENSTWO

SZYFROWANIE DANYCH
PO STRONIE UZYTKOWNIKA

DEDYKOWANY DLA SYSTEMU
TUNEL KOMUNIKACYJNY

GLOWNY ALGORYTM
SZYFRUJACY AES 256

TECHNOLOGIA HVKM

FUNKCJONALNOSCI

WEWNETRZNY,

BEZPIECZNY KOMUNIKATOR

WSPOLDZIELENIE ZASOBOW

SZYFROWANIE WYBRANYCH
DANYCH NA LOKALNYM DYSKU

VIRTUAL DATA ROOM

KRA] POCHODZENIA
PRODUKTU

POROWNANIE
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