USECRYPT

Kluczowe funkcjonalnosci aplikacji UseCrypt:

Bezpieczny i Poufny Sejf Danych

Aplikacja UseCrypt daje mozliwos¢ bezpiecznego przechowywania plikdw na serwerze. Wybrane przez
uzytkownika pliki sg automatycznie szyfrowane na urzadzeniu klienckim z wykorzystaniem prywatnego
klucza szyfrujgcego uzytkownika. Nastepnie bezpiecznym tunelem (UseCrypt Secure Tunnel) pliki
zostajg przestane na serwer. Na serwerze pliki sg przechowywane wylfgcznie w wersji zaszyfrowanej.
Odszyfrowanie plikdw nastepuje automatycznie po ich pobraniu z uzyciem aplikacji klienckiej
UseCrypt.

Bezpieczne wspotdzielenie zasobow umieszczonych na serwerze

Umieszczone na serwerze pliki mogg by¢ bezpiecznie i poufnie wspdtdzielone z innymi uzytkownikami
aplikacji UseCrypt. W tym celu nalezy wybrac plik/pliki ze zbioru plikdw przechowywanych na serwerze
w ramach aplikacji Usecrypt. Nastepnie wskaza¢ odbiorcow ktérym plik/pliki majg zostac
udostepnione. Po zatwierdzeniu operacji, pliki zostang udostepnione wskazanym odbiorcom. Istnieje
mozliwo$¢ w dowolnym czasie odebrania dostepu do wybranych plikdw przez ich wiasciciela. Odbiorcy
zostajg powiadomieni o fakcie przyznania im dostepu do plikow poprzez komunikat w aplikacji oraz
wiadomos$¢ e-mail. Udostepnione pliki s3 widoczne dla odbiorcow w zaktadce aplikacji UseCrypt -
,Odebrane”.

Szyfrowanie danych lokalnie na urzadzeniu klienckim

Funkcjonalno$¢ pozawala na zaszyfrowanie wybranego pliku/plikow bez koniecznosci umieszczania ich
na serwerze. W tym celu nalezy wybraé plik/ pliki, ktére majg zosta¢ zaszyfrowane, wskaza¢ ich
docelowg lokalizacje na urzadzeniu uzytkownika i zatwierdzi¢ wykonanie operacji. Wybrany plik/pliki
zostang zaszyfrowane i umieszczone w wybranej lokalizacji (format pliku .enc). Istnieje mozliwosc
automatycznego usuniecia oryginalnej wersji pliku/plikdw poprzez zaznaczenie takiej opcji w trakcie
wyboru pliku/plikdw. Do odszyfrowania pliku/plikdw konieczne jest uruchomienie aplikacji UseCrypt i
wskazanie pliku do odszyfrowania.
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Bezpieczny i poufny dysk wspétdzielony.

Aplikacja UseCrypt daje mozliwosc efektywnej a jednoczesnie bezpiecznej i poufnej pracy z danymi w
ramach organizacji. Dysk wspoidzielony pozwala na w petni kontrolowany dostep do zasobow
umieszczonych w ramach wspotdzielonych dyskéw a takze bezpieczne przechowywanie i przesylanie
dokumentéw, plikéw itd. Pliki umieszczone w ramach dysku wspdtdzielonego sa dostepne dla
wszystkich upowaznionych uzytkownikow w dowolnym czasie bez koniecznosci dodatkowego
nadawania uprawnien dostepu w ramach wybranej grupy.

Peilna kontrola nad dostepem do danych dzieki weryfikacji urzadzen
uzytkownikow

Dzieki zastosowaniu innowacyjnej technologii HVKM, aplikacja UseCrypt wyrdznia sie mozliwoscig
sprawowania pelnej kontroli nad urzadzeniami na ktérych moze logowac sie uzytkownik w celu
uzyskania dostepu do danych. Instalacja aplikacji na wybranym urzadzeniu pozwala na identyfikacje i
autoryzacje tego urzgdzenia w systemie. Nie ma mozliwosci aby uzyskac dostep do zasobdw
znajdujacych sie na serwerze lub odszyfrowac pliki szyfrowane lokalnie z poziomu urzadzenia, ktore
nie zostato uprzednio autoryzowane przez uzytkownika. Nawet w sytuacji kiedy uzytkownikowi
zostatyby skradzione jego dane dostepowe (login i hasto) nie bedzie mozliwe z ich uzyciem uzyskanie
dostepu do plikow uzytkownika przechowywanych na serwerze lub zaszyfrowanych lokalnie. Proces
autoryzacji pierwszego urzadzenia jest w pelni automatyczny. Autoryzacja kolejnych urzadzen
przypisanych do konta pojedynczego uzytkownika (np. smartfon i tablet) wymaga przeprowadzenia
kontrolowanej procedury ,eksportu konfiguracji”. Proces eksportu konfiguracji jest przyjazny
uzytkownikowi i catkowicie bezpieczny.
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