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INFORMACJA PRAWNA

DOTYCZACA DYREKTYWY PARLAMENTU EUROPEISKIEGO
I RADY (UE) 2016/1148 Z DNIA 6 LIPCA 2016 ROKU
W SPRAWIE SRODKOW NA RZECZ WYSOKIEGO WSPOLNEGO POZIOMU
BEZPIECZENSTWA SIECI I SYSTEMOW INFORMATYCZYCH NA TERYTORIUM UE
DALEJ: ,DYREKTYWA NIS”.

Dyrektywa NIS weszta w zycie w sierpniu 2016 roku. Od tego czasu Panstwa Cztonkowskie UE majg 21
miesiecy na jej implementacje oraz dodatkowe 6 na okreslenie dostawcow kluczowych ustug w jej
rozumieniu. Okres ten uptywa odpowiednio w 9 maja 2018 roku i 9 listopada 2018 roku. W Polsce prace
nad projektem ustawy wprowadzajgcej Dyrektywe NIS, tj. ustawy o krajowym systemie
cyberbezpieczenstwa prowadzi Ministerstwo Cyfryzacji. Projekt tej ustawy ma zosta¢ opublikowany w
kwietniu 2017 roku.

I. PREAMBULA DYREKTYWY NIS.

1. Dyrektywa zostata przyjeta ze wzgledu na fakt, ze incydenty w zakresie bezpieczenstwa stanowig
co raz wieksze zagrozenie dla funkcjonowania sieci i systemdéw informatycznych. Systemy te mogg,
sie rownieZ staC obiektem umysinych szkodliwych dziatan, majacych na celu uszkodzenie lub
przerwanie ich dziatania. Tego typu incydenty moga utrudnia¢ prowadzenie dziatalnosci
gospodarczej, powodowal znaczne straty finansowe, podwazaC zaufanie uzytkownikdéw oraz
powodowac powazne straty w gospodarce Unii.

Podkreslono réwniez, ze obecne zdolnosci Panstw Cztonkowskich nie sg wystarczajace dla zapewnienia
wysokiego poziomu bezpieczenstwa sieci i systemoéw informatycznych w Unii oraz, ze poziom ten rozni
sie znaczaco pomiedzy poszczegdlnymi Panstwami Cztonkowskimi.

2. Jednym z zatozen Dyrektywy NIS jest powotanie do zycia grupy wspdtpracy na wypadek kryzyséw
w cyberprzestrzeni (dalej: Grupa Wspdtpracy), w sktad ktorej majg wchodzi¢ m. in. przedstawiciele
Panstw Cztonkowskich. Grupa Wspotpracy ma propagowac i proponowac rozwigzania zapewniajgce
odpowiedni poziom zabezpieczen w systemach informatycznych. W skfad Grupy Wspdtpracy ma
wchodzi¢ Agencja UE ds. Bezpieczenstwa Sieci i Informacji (ENISA).

3. Dyrektywa NIS ma znalez¢ zastosowanie do operatorow ustug kluczowych i dostawcow ustug
cyfrowych, wskazanych w zatgcznikach do niej. Panstwom Cztonkowskim pozostawiono okreslenie,
ktére podmioty nalezg do tych kategorii, w oparciu o wytyczne zawarte w Dyrektywie NIS.
Okreslenie tych dostawcow nastepuje w oparciu o kryterium sektora gospodarki, w ktérym operuja.
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4. W Dyrektywie NIS dostrzezono wzrost znaczenia ustug ,chmurowych”.

5. Dostawcy ustug cyfrowych majg zapewnia¢ poziom bezpieczenstwa wspotmierny do stopnia ryzyka,
na jakie narazone jest bezpieczenstwo $wiadczonych przez nich ustug cyfrowych.

6. Operatorzy ustug kluczowych i dostawcy ustug cyfrowych majg zapewnia¢ bezpieczenstwo sieci i
systeméw informatycznych, ktorych uzywaja.

7. Wymogi w zakresie zapewnienia cyberbezpieczenstwa majg uwzglednia¢ najnowszy stan wiedzy na
temat takich Srodkow.

8. Administracje publiczne Panstw Cztonkowskich muszg mie¢ zapewniong mozliwos¢ stawiania
dodatkowych wymogdw dostawcom ustug, w szczegdlnosci w zakresie ustug chmurowych.

9. Dyrektywa NIS podkreSla znaczenie bezpieczenstwa ustug przetwarzania w chmurze, w
szczegdlnosci Swiadczonych na rzecz sektora publicznego. Wskazano m. in., ze Dyrektywa NIS nie
powinna uniemozliwia¢ panstwom  czionkowskim  przyjmowania  Srodkow  krajowych
zobowigzujacych podmioty sektora publicznego do zapewnienia szczegdlnych wymogdw w zakresie
bezpieczenstwa, w przypadku gdy zawierajg, one umowy na ustugi przetwarzania w chmurze.

10. Wskazano réwniez, ze w wielu przypadkach incydentow bezpieczenstwa istnieje ryzyko naruszenia
danych osobowych. W tym kontekscie wtasciwe organy oraz organy ochrony danych powinny ze
sobg, wspdtpracowac oraz wymieniac sie informacjami dotyczgcymi wszystkich istotnych kwestii w
celu rozwiazywania problemdw zwigzanych z wszelkimi przypadkami naruszen danych osobowych
w wyniku incydentéw.

11. Zadanie okre$lenia procedur funkcjonowania Grupy Wspdtpracy, wymogdw dotyczgcych
bezpieczenstwa oraz procedury zgtaszania incydentdow bezpieczenstwa powierzono Komisji
Europejskiej, ktéra ma wydac akty wykonawcze.

II. POSTANOWIENIA DYREKTYWY NIS.

1. Dyrektywa NIS ustanawia obowigzek przyjecia krajowych strategii w zakresie bezpieczenstwa sieci
i systemow informatycznych.

2. Dyrektywa NIS tworzy Grupe Wspdtpracy.
3. Tworzy sieC zespotdw reagowania na incydenty bezpieczenstwa komputerowego.

4. Dyrektywa NIS zobowigzuje Panstwa Cztonkowskie do zidentyfikowania operatoréw ustug
kluczowych, wedtug kryterium sektoréw i podsektoréw wskazanych w zatgczniku do tej dyrektywy.
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Wymieniono 7 sektoréw: energetyka, transport, bankowos¢, infrastruktura rynkéw finansowych,
stuzba zdrowia, zaopatrzenie w wode pitng i jej dystrybucja oraz infrastruktura cyfrowa. W kazdym
z tych sektorow Panstwo Cztonkowskie ma obowigzek wskazaé operatoréw ustug kluczowych do
dnia 9 listopada 2018 roku.

5. Dyrektywa NIS reguluje Swiadczenie ustug cyfrowych. W zatgczniku nr 3 do tej dyrektywy
wymieniono 3 rodzaje ustug, ktérych ona dotyczy, to jest internetowg platforme handlowa,
wyszukiwarke internetowg oraz ustuge przetwarzania w chmurze.

6. Kazde Panstwo Czlonkowskie ma obowigzek wprowadzenia krajowej strategii w zakresie
bezpieczenstwa sieci i systemow informatycznych. Strategia ta ma doprowadzi¢ do zapewnienia
odpowiedniego poziomu ochrony na incydenty bezpieczenstwa w cyberprzestrzeni.

7. Kazde Panstwo Cztonkowskie wyznacza co najmniej jeden organ krajowy ds. Bezpieczenstwa sieci
i systemow informatycznych, ktdry monitoruje stosowanie Dyrektywy NIS na poziomie krajowym.

8. Kazde Panstwo Cztonkowskie wyznacza zespdt reagowania na incydenty bezpieczenstwa
komputerowego.

9. Panstwa Cztonkowskie zapewniajg, aby operatorzy ustug kluczowych podejmowali odpowiednie i
proporcjonalne srodki techniczne i organizacyjne w celu zarzadzania ryzykami, na jakie narazone sg,
wykorzystywane przez nich sieci i systemy informatyczne. Uwzgledniajgc najnowszy stan wiedzy,
$rodki te musza zapewniaC poziom bezpieczenstwa sieci i systemdw informatycznych odpowiedni
do istniejgcego ryzyka.

10. Panstwa Cztonkowskie zapewniajg, aby operatorzy ustug kluczowych podejmowali odpowiednie
$rodki zapobiegajgce i minimalizujgce wplyw incydentéw dotyczacych bezpieczenstwa sieci i
systemow informatycznych wykorzystywanych w celu $wiadczenia takich ustug kluczowych, z myslg,
0 zapewnieniu ciggtosci tych ustug.

11. Panstwa czlonkowskie zapewniajg, aby wiasciwe organy miaty uprawnienia i Srodki niezbedne do
oceny wypetniania przez operatoréw ustug kluczowych ich obowigzkéw oraz jego skutkow dla
bezpieczenstwa sieci i systemow informatycznych.

12. Panstwa Cztonkowskie zapewniaja, aby wtasciwe organy miaty uprawnienia i $rodki, pozwalajgce
wymagac od operatoréw ustug kluczowych przekazywania niezbednych informacji oraz dowodéw
dotyczgcych zapewnienia srodkdéw ochrony.

13. Panstwa Cztonkowskie zapewniaja, aby wtasciwy organ mogt wydac operatorom ustug kluczowych
wigzgce polecenia wprowadzenia $rodkéw zaradczych w odniesieniu do stwierdzonych uchybien.
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14. Obstugujac incydenty, ktére doprowadzity do naruszen danych osobowych, wtasciwy organ dziata
w Scistej wspotpracy z organami ochrony danych.

15. Panstwa cztonkowskie zapewniajg, aby dostawcy ustug cyfrowych okredlali i podejmowali
odpowiednie i proporcjonalne $rodki techniczne i organizacyjne w celu zarzadzania ryzykami, na
jakie narazone sg sieci i systemy informatyczne wykorzystywane przez nich w kontekscie oferowania
ustug na terenie w UE. Uwzgledniajgc najnowszy stan wiedzy, srodki te muszg zapewniac poziom
bezpieczefstwa sieci i systemdw informatycznych odpowiedni do istniejacego ryzyka oraz
uwzglednia¢ nastepujace elementy: a) bezpieczenstwo systemow i obiektow; b) postepowanie w
przypadku incydentu; c) zarzadzanie ciggtoscig, dziatania; d) monitorowanie, audyt i testowanie; e)
zgodnos¢ z normami miedzynarodowymi.

16. Panstwa cztonkowskie zapewniajg, aby wtasciwe organy podjety dziatania, w razie koniecznosci, w
drodze $rodkéw nadzorczych ex post, gdy otrzymajg, dowdd, ze dostawca ustug cyfrowych nie
spetnia wymogdéw okreslonych w Dyrektywie NIS. Taki dowdd moze zostaC przekazany przez
wiasciwy organ innego panstwa cztonkowskiego, w ktérym ustuga jest Swiadczona.

17. Do tych celéw wiasciwe organy muszg mie¢ uprawnienia i $rodki niezbedne do wymagania od
dostawcow ustug cyfrowych przekazywania informacji niezbednych do oceny bezpieczenstwa ich
sieci i systemow informatycznych, w tym dokumentéw dotyczacych polityki w zakresie
bezpieczenstwa oraz eliminowania wszelkich przypadkéw niespetnienia wymogow okreslonych w
Dyrektywie NIS. Dotyczy to m. in. dostawcoéw ustug chmurowych.
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