USECRYPT

SZCZEPIONKA NA RODO

Aplikacja UseCrypt pozwala osiagnaé petng zgodnos¢ z wymaganiami stawianymi przez RODO odnosnie zapobiegania
atakom. Co rownie wazne, nie odbywa sie to kosztem wydajnosci przetwarzania danych czy dostepnosci systemow. Nowa
regulaCJa zobowiazuje firmy oraz urzedy panstwowe do stosowania srodkéw technicznych adekwatnych w stosunku do
zagrozen oraz rodzaju gromadzonych informacji. A Rozporzadzenie wprost zaleca jako najskuteczniejsza metode

szyfrowania danych.
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UseCrypt

UseCrypt dzieki zastosowanej technologii szyfrowania zapewnia zdolnosé do ciagtego
zapewnienia poufnosci, integralnosci, dostepnosci przy jednoczesnej odpornosci na
znane dotychczas techniki kryptoanalizy. Proces zmiany tekstu jawnego w szyfrogram jest
jednym z najlepszych sposobdw zabezpieczenia dostepu do informacii, poniewaz jego
bezpieczenstwo gwarantujg certyfikowane mechanizmy kryptograficzne. Regularne
testowanie, mierzenie i ocenianie skutecznosci UseCrypt potwierdzone jest opiniami
wydanymi przez WAT i Instytut t. gcznosci.

Usecrypt zapewnia bezpieczenstwo danych w chmurze, do ktérej dostep mozna mieé
z kazdego zaufanego urzagdzenia, ale réwniez moze szyfrowa¢ dane lokalnie na dysku.
Jednak nawet po fizycznym przejeciu sprzetu dane te beda zaszyfrowane, a dzieki
zastosowanej kryptografii niemozliwe do odszyfrowania przez programy odwrotne do
programoéw szyfrujgcych. Mozliwos¢ odszyfrowania plikdw nastepuje wytgcznie poprzez
logowanie do konta uzytkownika, ktéry dokonat zaszyfrowania pliku. Odszyfrowanie pliku
przez inne konto Usecrypt nie jest mozliwe (tylko w sytuacji kiedy plik zostat danej osobie
udostepniony). Jezeli dostep do Usecrypta zostat autoryzowany na kilku urzadzeniach
nastepuje zdolno$é do szybkiego przywrdécenia dostepnosci danych osobowych
i dostepu do nich.

W Usecrypt transmisja danych klient-serwer odbywa sie z wykorzystaniem bezpiecznego
autorskiego tunel komunikacyjnego. Dzieki temu nasza aplikacja umozliwia wysytke
zaszyfrowanych danych przy pomocy aplikaciji. Odbiorcy udostepniany jest plik, ktéry moze
odszyfrowac¢ tylko on, dzieki zastosowanej technologii HVKM. Zastosowana architektura
aplikacji UseCrypt stanowi o bezpieczenstwie danych umozliwiajac jednoczesnie prosta i w
petni bezpieczng mozliwos¢ wymiany nawet duzych wolumenéw danych pomiedzy
uzytkownikami.

Wszelkie dane, ktére Kklient umieszcza na serwerze przechowywane sg w formie
zaszyfrowanej. Serwer nie jest w stanie uzyska¢ dostepu do danych klienta w postaci jawnej
(serwer nie posiada, ani nie moze wyznaczy¢ zadnego z kluczy kryptograficznych klienta
ustugi).

Usecrypy umozliwia zdalne zarzgdzanie odbiorcami plikow oraz prawami dostepu. Klucze
moga by¢ przyznawane w strukturze wtascicielskiej, a w razie potrzeby btyskawicznie
odwotywane.

W UseCrypcie osoba, ktorej przydzielono dostep do danych chronionych, poprzez jego
pobranie potwierdza swoj odbidér oraz, ze nastgpit wglad do danych chronionych przez
uprawniong osobe, tym samym witasciciel plikéw wie kto odebrat i miat wglad do pliku.

Dane, ktore zostaty zaszyfrowane i umieszczone w aplikacji, mogg by¢ nieodwracalnie
usuniete - wystarczy po prostu usungcC plik - dzieki temu mozemy realizowac¢ skutecznie
»prawo do bycia zapomnianym”.
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